IEP Ac ANEXO TECNICO PARA LA PRESENTACION DE PROPUESTA PARA LA INSTRUMENTACION DEL PREP

ANEXO TECNICO PARA LA IMPLEMENTACION Y OPERACION DEL PROGRAMA
DE RESULTADOS ELECTORALES PRELIMINARES (PREP) PARA LA JORNADA
ELECTORAL DEL 2 DE JUNIO DE 2024

Este documento tiene como objeto proporcionar las bases teécnicas y/lo operativas .
minimas, que deberan considerar y presentar los proveedores en digital y fisico, que N

o
tengan la intencién de prestar su servicio como implementador del Programa de Ny

Resultados Electorales Preliminares.

GLOSARIO

AEC: Acta de Escrutinio y Cémputo. \i‘
CATD: Centro de Acopio y Transmision de Datos.
CCV: Centro de Captura y Verificacion.

CONSEJO GENERAL: Consejo General del Instituto Electoral y de Participacion
Ciudadana de Yucatan.

COTAPREP: Comité Técnico Asesor del Programa de Resultados Electorales
Preliminares.

IEPAC: Instituto Electoral y de Participacion Ciudadana de Yucata
INE: Instituto Nacional Electoral.

OPL/OPLE: Organismo Publico Local Electoral.

PREP: Programa de Resultados Electorales Preliminares.

{\ INTRODUCCION

El Programa de Resultados Electorales Preliminares (PREP) tiene como obj
= conocer los resultados preliminares de la Jornada comicial del dia 2 de junio de 2024,
para las elecciones de Gubernatura, de los Ayuntamientos de los 106 Municipios y'de las
Diputaciones de los 21 distritos locales en el Estado de Yucatén. Lo anterior mediantg un
programa Unico, conformado por recursos humanos, materiales, procedimient
operativos, procedimientos de digitalizacion, captura y publicacién, medidas de seguridad

y tecnologias de la informacion y comunicaciones; tomando como fuente primaria y tnica 3
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IEP AC ANEXO TECNICO PARA LA PRESENTACION DE PROPUESTA PARA LA INSTRUMENTACION DEL PREP

de la informacion las Actas de Escrutinio y Computo (AEC).

ENTREGABLES DE INFORMACION O DOCUMENTACION A PRESENTAR

El proveedor debera entregar el o los documentos solicitados en cada uno del

de la letra "A" a la letra "F" que se solicitan a continuacion. Dichos documentos deberan

estar perfectamente identificados a que inciso pertenecen.

A. Documento que contenga el detalle del MODELO SOLUCION PARA LA
IMPLEMENTACION DEL PREP en todas sus fases:

I

o 2 0 o9

acopio,

digitalizacién,

captura de datos,

verificacion de datos,

publicacion de los resultados (para la fase de publicacion el inciso B detalla las
especificaciones particulares) y

empaqguetado de las actas.

El documento debera incluir las especificaciones completas y detalladas de toda

la tecnologia e infraestructura informatica y/o de comunicaciones que se utilizara,

asi como, la representacién grafica y/lo documental de las siguientes

consideraciones a demostrar:

1

2

Descripcién gréfica y escrita de los elementos técnicos qu co;\\fe\rman:
e los Centros de Acopio y Transmisién de Datos (CATD),
e el Centro Captura y Verificacion (CCV),
e el CCV redundante en el CATD de Merida.

El proveedor debera contar con al menos los siguientes aplicatiyos:

e Aplicativo movil. Aplicacién movil que permita capturar lairqagen digital

del AEC desde la casilla, a efecto del funcionamiento(dlel PREP
CASILLA.

e Sistema Informatico PREP. Conjunto de programas & infraestructura

tecnolégica utilizados  para el acopio, digitalizacion, captu
transmision, verificacion y publicacion de los datos asentados en la
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lEP Ac ANEXO TECNICO PARA LA PRESENTACION DE PROPUESTA PARA LA INSTRUMENTACION DEL PREP

AEC.

3. El CCV debera contar con la capacidad suficiente de equipos informaticos y
servidores, para procesar el volumen de informacién a la velocidad requerida
por el proyecto.

4. Elproveedor deberd proporcionar el espacio adecuado para instalar el ceVv, el
cual debera estar ubicado en la Ciudad de Mérida, Yucatan, dando preferencia

a un sitio cercano al Instituto.

5. El CCV debera contar con los elementos de seguridad informatica necesarios
para el proyecto, incluyendo sistemas de alimentacién eléctrica ininterrumpida,
planta de energia y control de acceso a las instalaciones.

6. Elproveedor debera instalar un CCV redundante en las instalaciones del CATD
del Consejo Municipal de Mérida completamente funcional para que, en el caso
de falla del CCV principal, el CCV redundante pueda operar permitiendo
continuar con la publicacién ininterrumpida de los resultados preliminares del
PREP.

7 Los CATD deberan ser instalados en los 64 Municipios determinados en el
Acuerdo C.G.- 205/2023, del Consejo General, donde se instalen los Consejos

Municipales Electorales.

——"

8 Los CATD deberan contar con las medidas de seg d{d y continuidad
necesarias para garantizar su operacion de forma ininterrumpida durante la

jornada electoral.

\\)Q\ B. Documento especifico del MODELO DE SOLUCION PARA PURBLICACI de los

66,

las que cuenta dicha sala. Esta debera provenir de un servicig web
totalmente independiente del servicio que provee la informacién publica
para consulta de la ciudadania. Este servicio, su publicacién y acce

deberan ser seguros y se mantendra bajo absoluta confidencialidad por
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parte del proveedor de modo tal que Gnicamente el sistema que se instale )
en la sala de sesiones del Instituto Electoral y de Participacion Ciudadana “\;
de Yucatan (IEPAC), sea el Unico equipo que pueda acceder a dicho
servicio. Del mismo modo se requiere que el proveedor garantice una

sincronia en la publicacién de informacién tanto en este servicio privado

como en el servicio publico para consulta de la ciudadania.

e Difusores autorizados a través de un servicio web.

El proveedor debera garantizar que el origen de la informacién para todas las
publicaciones se encuentra totalmente aislado de cualquier evento que ocurra con

estas y que comprometa su funcionamiento.

2. Para la publicacion en Internet, se debera contar con todas las medidas de
seguridad necesarias que garanticen que no podra ser alterada la informacion
publicada, asi como también la capacidad informatica y redundancia suficiente
para atender todas las solicitudes de los usuarios validos, quienes deberan poder
consultar los resultados preliminares sin demora alguna. Para efectos del presente

documento, se considera un usuario valido a las conexiones al sitio de publicacion

de personas reales que desean consultar los resultados preliminares, a diferencia
de conexiones que se generen de equipos que estén ejecutando procesos
automatizados (bots) que incrementen el trafico al servi

intenten ataques cibernéticos como DDoS o cualquier amenaza ci ernética.
3. El sitio de publicacién en Internet debera contar con las medjdas de eguridad y
Q» eficiencia, que garantice la continuidad del servicio, atn en sityaciones'ge ataque
cibernéticos o denegacion de servicio, asi como, evitar algun ipo de pérdida o
modificacién de los resultados preliminares. En este sentido el pfoveedor| debera

N agregar el listado de amenazas para la que su modelo de solucion e puplicacion

co

esta protegido e incluir para cada amenaza el mecanismo utilizado ontratado

para tal fin.

C. Documento que contenga el PROYECTO DE PLAN DE CONTINUIDAD GENERAL,

detallando las acciones que garanticen la ejecucion de los procesos de ac

\//1\

digitalizacion, captura, verificaciéon y publicacion, en caso de que se suscite uha
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situacion adversa o de contingencia.

D. Documento que contenga el PROYECTO DE PLAN DE SEGURIDAD GENERAL,
detallando las medidas a implementar para garantizar la seguridad para proteccion,
procesamientoy publicacion de los datos, imagenes y bases de datos; dichas medidas

deberan ser tanto fisicas como informaticas, considerando lo establecido en el

numeral 12 del Anexo 13 del Reglamento de Elecciones emitido por el Instituto

Nacional Electoral.

E. Documento que contenga LAS INTERFACES DE USUARIO (PANTALLAS) del E
sistema informatico del PREP, en sus mddulos de:

e Digitalizacion del AEC desde la casilla con la aplicacién mévil (PREP Casilla).
e Digitalizacion del AEC desde CATD.
e Captura del AEC desde CCV.

e Verificacion del AEC desde CCV.
e Interfaz de publicacién del PREP en Internet.
F. Documento que contenga la ESTRUCTURA MIiNIMA DEL PERSONAL REQUERIDO ‘

para llevar a cabo el proyecto en todas sus fases y con todos sus roles, mas el

personal técnico y administrativo; con las siguientes consideraciones:

1. La estructura de personal deberd poder procesar el 95% (noventa y cinco por
ciento) de las actas dentro de las primeras 12 horas de iniciada la publicacion. El

\ z v . . - e ra . . . . . o
\s proveedor deberd incluir justificacion técnica correspondiente al dimensionamiento (
\)Q de su estructura.

2. En los CATD el personal minimo debe ser de dos personas.
3. Elpersonaltécnicoy administrativo debera contar con las siguientes funciong
T deberan ser cubiertas, cada una, por distintas personas.
e Responsable de seguridad informatica.
e Responsable del desarrollo de software.
e Responsable de telecomunicaciones.
e Responsable del operativo de campo.

e FEnlace técnico con la auditoria.
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e Responsable general del proyecto.

CONSIDERACIONES GENERALES

La propuesta de implementacion para el PREP debera apegarse en lo conducente,
con el Reglamento de Elecciones, su Anexo 13 relativo a los Lineamientos del
PREP, su Anexo 18.5 correspondiente a la Estructura de los archivos CSV para
el tratamiento de la base de datos del PREP, su Anexo 18.10 correspondiente al
catilogo de abreviaturas de las entidades federativas del Instituto Nacional
Electoral (INE).

La propuesta de implementacion para el PREP debera apegarse en lo conducente,
en los Lineamientos del Proceso Técnico Operativo del Programa de
Resultados Electorales Preliminares aprobados mediante acuerdo del Consejo
General CG/195/2023 del IEPAC, mismos que se anexan.

Se debera cumplir con lo establecido en el “Anexo Técnico para la Contratacion
del Servicio Operacion e Implementacion del Programa de Resultados
Electorales Preliminares”. Como lo establece el Reglamento de Elecciones en
los numerales 5, 6 y 7 del articulo 338, la posibilidad de que los Organismos
Publicos Locales (OPL) puedan auxiliarse de terceros para la implementacion y
operacién del PREP, de acuerdo a su capacidad técnica y financiera debiendo dar
cumplimiento a las disposiciones establecidas en la normatividad aplicable; que el
OPL sera el responsable de la vigilancia del mismo tratandose de elecciones

locales, ademéas de la elaboracion de documentos que permitan rcionar

consideraciones minimas con las que debe cumplir, en su caso, el ter

Debera cumplirse con los siguientes compromisos:

posteriores a la firma del contrato, a fin de ser observado y en su caso.
las recomendaciones necesarias por el COTAPREP.
2. El proveedor debera entregar el prototipo navegable del sitio web a mas tarda
durante los 10 dias posteriores a la firma del contrato, a fin de que sea
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IEPAC ANEXO TECNICO PARA LA PRESENTAGION DE PROPUESTA PARA LA INSTRUMENTACION DEL PREP »

observado tanto por el COTAPREP como por el INE. \

3. El sistema informatico y aplicacion movil que se usara el dia de la eleccion \
debera estar funcionando al 100% (ciento por ciento) a mas tardar el dia1de _
abril de 2024. \\\ﬁ

4. El CCV tendra la funcién de concentrar, capturar, verificar y publicar la oD
informaci6n, debiendo quedar instalado y funcionando a mas tardar el dia 15 \\\
de abril de 2024.

5. Los CATD deberan estar instalados y funcionando con equipo de computo y
comunicaciones a mas tardar el dia 15 de abril de 2024.

6. El proveedor debera establecer un procedimiento de traslado, control y rastreo

de las AEC fisicas al CATD o al CCV, para todos aquellos Consejos

Municipales Electorales que no cuenten con CATD, segln convenga para
optimizar la operacion del proyecto, considerando en todos los casos medidas
de seguridad y de continuidad, junto con una herramienta de rastreo y
monitoreo en tiempo real de las AEC. El citado procedimiento, debera estar
implementado y documentado para su revision a mas tardar el dia 30 de abril
de 2024.

7. EICCVy los CATD deberan contar con todo su personal a mas tardar el 1 de

=

mayo de 2024, debiendo el proveedor entregar al IEPAC una lista, en formato

impreso y en formato digital editable, de todo personal considerando como

N ‘ minimos los siguientes datos: apellidos, nombre, fecha de nacimiento, correo
| electrénico, nimero celular y cargo. -

. El proveedor debera realizar a mas tardar el 15 de abril de 20{4, ahe@s una

prueba que tendra como objetivo verificar el correcto funclonamiento del

_— sistema informatico del PREP.

</
oo

9. El proveedor debera realizar al menos tres simulacros generales eh las fechas
del 12, 19 y 26 de mayo de 2024, con la totalidad del personal, contodos los
elementos tecnoldgicos ofrecidos en la propuesta, procesando el t efas
actas y llevando a cabo el plan de contingencias.

10.A partir de que haya concluido el PREP, se tendran 5 dias naturales par

la empresa haga entrega del reporte final, la documentacion utilizada y
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TEP AC ANEXO TECNICO PARA LA PRESENTACION DE PROPUESTA PARA LA INSTRUMENTACION DEL PREP §

detallado sobre la operacién del PREP incluyendo:
e Reporte final de operacion del PREP, que incluya entre otros: k\
o detalle de todos los incidentes ocurridos,
o detalle de los incidentes ocurridos y que no permitieron la publicacién
de alguna casilla, '
o detalle de situaciones en que se haya tenido que implementar algtn

procedimiento del plan de continuidad,
o alguna situacién extraordinaria que amerite su reporte.
e Un disco duro externo conteniendo el sitio web del PREP con los resultados
y las AEC digitalizadas y toda la informacién auditable, es decir, logs o \h
bitacoras de operacion del sistema.
e El portal de internet del PREP con toda la informaciony bases de datos de
manera funcional debera pasar a control del IEPAC a fin de que siempre
esté disponible en internet para su consulta; en caso del dominio o dominios
asociados a dicho portal, el proveedor debera transferir al IEPAC la N

propiedad del dominio o dominios. i
V. EIAEC tendra las siguientes dimensiones: 43 cm x 28 cm.

VI. Las AEC seran entregadas al personal acreditado por el proveedor que realiza el
PREP, en cada uno de los 106 (ciento seis) Consejos Municipales Electorales.

VIl. Debera considerar que se realizara una auditoria obligatoria al sisgema informatico

- /\\ que se usara el dia de la eleccion, por una empresa o institucién externa que en
\ ',' \ - su momento designara el IEPAC durante las primeras tres semana _del mes de
‘ abril de 2024 como maximo, por lo que se debera dar todas Igs facilidades de

> _/
66W

acceso para el desarrollo de la auditoria.

e VIIl. Para la impilementacién de la captacién de imagenes del AEC desde la casilla a
efecto del funcionamiento del PREP CASILLA, el licitante ganador dgbera prqveer
al IEPAC equipos moviles celulares compatibles con su aplicacion
garantice el adecuado funcionamiento de esta. La cantidad de equi

Pagina 8 de\10




lEPAC ANEXO TECNICO PARA LA PRESENTACION DE PROPUESTA PARA LA INSTRUMENTACION DEL PREP

casillas que se determinen con base en un muestreo aleatorio representativo
adecuado a las caracteristicas del universo poblacional de las casillas que estaran -
en funcionamiento el dia de la jornada electoral. El proveedor debera proporcionar
los requerimientos técnicos para la implementacion y funcionamiento del PREP
CASILLA:

e Elproveedor dotara la aplicacién moévil, su manual de usuario y capacitacion

al personal designado por el IEPAC. El proveedor implementara las
medidas de seguridad que estime pertinentes para que la informacion
obtenida por este medio sea inalterable.

e EIIEPAC, al término del servicio objeto de la presente licitacion, devolvera \
al licitante ganador, los equipos de telefonfa celular, a méas tardar el 15 de J
junio de 2024, toda vez que los mismos no seran considerados una compra

o adquisicién por parte del IEPAC, sino que estos forman parte de la
prestacion del servicio objeto de esta licitacion.
e En caso de robo o extravio, el IEPAC pagara el valor del equipo de telefonia N

celular con base a su valor factura menos las depreciaciones

77

correspondientes.

Durante el periodo de instalacién, desarrollo y preparacion del PREP, el IEPAC y

necesaria; dichos informes deberan entregarse 24 horas maximo a partir de

la solicitud.

A partir de que haya concluido el PREP, se tendran 24 horas para que la empfresa
proporcione al IEPAC, los archivos solicitados conforme lo sefiala el Anexq 18

el COTAPREP, solicitaran informes de avances con la periodicidad que estimen 7
$

“l ineamientos para regular las comunicaciones oficiales a través del SIVOPLE y
los flujos de informacion entre el Instituto Nacional Electoral y los Organism
Publicos Locales de las Entidades Federativas en formatos y bases de datos
homogéneos que permitan su incorporacién a la REDINE”, en particular |
sefialado en el FORMATO 18.5 Estructura de las archivos CSV para el tratamiento
de la Base de datos relativa al Sistema de Programa de Resultados Electorales
Preliminares, del Reglamento de Elecciones del INE.
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Xl. El IEPAC sera responsable de proporcionar el espacio fisico suficiente para el
funcionamiento de los CATD que se ubicaran en los Consejos Municipales
Electorales determinados. El proveedor sera responsable de la contratacion y
adecuado funcionamiento de los enlaces de Internet que sean necesarios para

garantizar el correcto funcionamiento del CATD.

Xll.  Las plantillas de publicacion de prototipo navegable deben apegarse a las plantillas
base de la interfaz establecida por el INE.

XIll.  El proveedor debera sefialar claramente cuales son los elementos que estén
incluidos en la propuesta y cuales estaran a cargo del Instituto.

REQUERIMIENTOS TECNICOS PARA EL PROCESO DE CONTRATACION DEL
PROVEEDOR DEL PROGRAMA DE RESULTADOS ELECTORALES PRELIMINARES
(PREP) PARA LA JORNADA ELECTORAL DEL 2 DE JUNIO DE 2024

\y e W 7

NJ Dr. José Luis Barrera Canto Ing/RatI Caceres Escalante
\ Titular de la Unidad de Tecnologias de la Iftegrante del COTAPREP
Informacion del IEPAC :
\
66 _/2’\/“"9‘
M.C. Gabriela Herrera Molina Mtro. Miguel Angel Viana Dzul
Integrante del COTAPREP Integrante del COTAPREP
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